Municipalidad de

San Nicolas CIBERDELITOS
de los Arroyos

Desde el inicio del Aislamiento Social Preventivo y Obligatorio (ASPO), se vio un notorio
aumento de denuncias ante la oficina de informacidn al consumidor por estafas virtuales, por
eso compartimos algunos modus operandi mas comunes para que estés atento y no te dejes
enganar.

Las principales recomendaciones son:

1) PHISHING: Los delincuentes envian un correo electrénico |
engafioso, buscando obtener datos personales. Son mensajes | =
gue en apariencia provienen de un banco o un organismo
legitimo. Nos dicen que tenemos un problema con el banco,
empresa o institucion y que necesitan que hagamos algo de
manera urgente o que cambiemos la clave, token o tarjeta de
coordenadas.

No ingreses datos personales en sitios utilizando enlaces que llegan por correo electrénico,
podrian ser fraudulentos. Tené cuidado con los enlaces sospechosos y asegurate siempre de
estar en la pagina legitima antes de ingresar informacion de inicio de sesion. Leé con cuidado
cadacorreo electronico querecibas.

Aprendé adiferenciar un perfil verdadero de unofalso en redes sociales.

Los perfiles legitimos tienen una tilde azul de autenticidad. Los perfiles falsos generalmente
solotienen publicaciones muy recientesy poca cantidad de seguidores.

Netflix Gritie contra COVID-19

netflix.com

2) Site llega un mensaje o un mail: Leé detalladamente toda la
mformaqon. No brindes datos por mensaje de teXt0, COMEO0 peyido a grande pandemia do
electrénico o whatsapp.- No informes tu usuario, clave,  SORONAVIRUS no mundo todo.

a Netflix esta liberando o acesso

contrasefas, PIN, Clave de la Seguridad Social, Clave Token,  @plataforma deles pelo periodo

de isolamento. Corre no site que

DNl original o fotocopia, foto, nininguntipo de dato personal. é s6 pra quem se cadastrar nos

proximos 2 dias!

1

https://netflix-usa.net/?periodo-de

3) Si es un llamado telefénico: Cortd la comunicacion y
contactate con el ente oficial que supuestamente esta
realizando la llamada.- Tené en cuenta estos signos de alarma
cuando los estafadores operan por teléfono: principalmente,
no quieren darte tiempo para pensar sobre sus argumentos de

)
|

venta; lo unico que lesimporta es que vos digas que “si”.




Generalmente, te dicen lo siguiente: Si escuchas algo que suena parecido a las frases de esta
lista, deci “no, gracias”, colga.

- Usted ha sido especialmente seleccionado (para esta oferta).

- Si usted compra nuestro producto recibird una bonificacion o premio gratis.

- Usted se ha ganado uno de los cinco valiosos premios.

- Usted se ha ganado unaimportante cantidad de dinero en un sorteo de loteria extranjera.

- Esta es una inversion de bajo riesgo y le ofrece un rendimiento mas alto que cualquier otra
inversion.

- Usted tiene que decidirse inmediatamente.

- . Confiaenmi,verdad?

- No es necesario que verifique la reputacién de nuestra compafia con nadie.
- Aplicaremos los cargos de envioy despacho a su tarjeta de crédito.

Presta atencion y recorda

e Noesesredesde WI-Flpublicas paraacceder asitios que requieran contrasefas.

» Mantené actualizado tu navegador, el sistema operativo de los equipos y las aplicaciones (se
recomienda eliminar las que no se utilizan).

e No uses equipos publicos o de terceras personas para acceder a aplicaciones, redes sociales
o cuentas personales.

e Utiliza contrasefas fuertes mezclando mayusculas, minusculas y numeros. Tienen que ser
faciles de recordar, pero dificiles de adivinar por otras personas. No uses la misma clave para
distintas aplicaciones, cuentas, plataformas o sitios.

e Nunca acudas a un cajero automatico, abras una app o accedas al home banking cuando
recibas una llamada supuestamente proveniente de la entidad bancaria. El cliente debe ser el
queoriginalallamada.

e Tomate un minuto para pensar antes de actuar. Quienes realizan este tipo de estafas apelan a
las emociones, descuidosy urgencias.

Si sufriste alguno de estos delitos acercate a la Oficina Municipal de
Informacion al Consumidor (OMIC), en Av. Savio 22 de lunes a viernes de 7:00 a
13:00.

Secretaria de Gobierno
Oficina Municipal de Informacion al Consumidor
0.M.I.C.
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